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人脸识别技术在图书馆的应用研究

□秦鸿∗　李泰峰　郭亨艺　许毅

　　摘要　新一轮科技与产业革命正聚焦于人工智能的创新发展,人脸识别技术作为人工智能

的典型应用,成为智慧图书馆建设的强劲助推力.文章介绍了人脸识别技术的发展现状、技术优

势和市场前景,并以电子科技大学图书馆的人脸识别应用实践为例,探讨人脸识别与图书馆需求

的结合点,重点分析人脸识别产品的考察要点、部署方案、布设经验与实施效果,以期为同行的应

用提供借鉴.
关键词　人脸识别　图书馆门禁　智慧图书馆　人工智能　AI
分类号　G２５０􀆰７
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１　引言

党的十九大报告提出要推进互联网、大数据、人
工智能和实体经济的深度融合[１],人脸识别技术作

为人工智能应用于实体经济发展的重要技术支撑新

手段,近年来得到了快速发展.
人工智能的三个发展层次是:运算智能、感知智

能、认知智能.其中,感知智能主要有语音识别和机

器视觉等,人脸识别属于机器视觉的范畴.深度学

习技术的发展使人脸识别的精确度超过了人眼,极
大地丰富了人脸识别的应用场景.同时大规模普及

的软硬件基础条件也已具备,产品系列达２０多种类

型,下游应用领域(尤其是金融、安防、互联网领域)
需求强劲,这一切都预示着人脸识别技术的爆发点

已经到来.

２　人脸识别技术发展概述

２．１　人脸识别技术简介

人脸识别,是基于人的脸部特征信息进行身份

识别的一种生物识别技术.即用摄像机或摄像头采

集含有人脸的图像或视频流,并自动在图像中检测

和跟踪人脸,进而对检测到的人脸进行识别的一系

列相关技术,通常也称为人像识别、面部识别[２].
计算机自动识别人脸的工程应用始于２０世纪

６０年代,人脸识别的发展史主要是人脸特征表示方

法的变迁史,从最初的几何特征,到经验驱动的“人
造特征”,最后到数据驱动的“表示学习”,人脸识别

已历经了近６０年的发展历程[３].近年来,随着深度

卷积神经网络的引入,人脸识别技术取得了重大突

破,人脸识别的准确率得以跨越式提升,众多经典算

法和人脸库相继出现.目前,人脸识别系统最高的

正确率超过９９．５％,而人眼在同等条件下识别的正

确率仅为９７．５２％,人脸识别的准确率已经做到了比

肉眼更精准[４].
人脸识别技术主要应用在三个方向:(１)１∶１

认证,即证明人与证件信息的一致性,主要用于实

名制验证;(２)１∶N 认证,即判断某个人是否为特

定群体中的一员,用于人员出入管理等;(３)活体检

测,以确保是真人在操作业务,应用于账户许可授

权等.

２．２　人脸识别技术优势

人脸识别属于生物识别技术之一,生物识别系

统不需要携带验证介质,具有易测量、唯一性以及终

身不变的特点,因而有检验快速、结果更精准的优

势,更适应互联网时代用户对信息安全的需求[５].
目前较为主流的生物识别技术有人脸识别、指纹识

别、虹膜识别、静脉识别、语音识别等.相比于其他

生物识别方式,人脸识别技术具有易用程度高(非强

制性、非接触式、并发性)、准确性高、稳定性好、成本
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不高等综合优越性,因此在生物识别技术中脱颖

而出[６].
从各种生物识别技术应用的发展现状看,指纹

识别技术最成熟且成本低,在生物识别市场中占比

最高,但整体呈下降趋势;语音识别准确性较差;静
脉识别使用不方便且成本较高;人脸识别使用方便

且适用于公共安全等人群多的领域,有助于维护公

共安全,市场增长迅速;虹膜识别安全性最高,但成

本过高,普及尚需时日[７].可以预见,在识别精度日

益提升的背景下,人脸识别有望快速替代指纹识别

成为市场大规模应用的主流生物识别技术.因此,
在应用生物识别技术推进智慧图书馆建设的进程

中,人脸识别是现阶段的首选方案.

２．３　人脸识别技术的市场前景

市场发展前景和产品成熟度是应用一项新技术

必须考虑的因素.
据国际权威市场咨询机构 YOLE(yole．fr)的数

据显示,全球人脸识别市场的规模预计将从２０１７年

的４０．５亿美元增长至２０２２年的７７．６亿美元,复合

年增长率达１３．９％,市场发展前景良好[８].根据前

瞻产业研究院的报告,目前,人脸识别在考勤/门禁

领域的应用最为成熟,约占行业市场４２％左右;安
全防范作为人脸识别最早应用的领域之一,其市场

份额占比在３０％左右;金融作为人脸识别未来重要

的应用领域之一,约占行业的２０％.从应用产品

看,人脸识别市场中嵌入式设备占比达５３％,软件

开发包(SDK)支持的联机应用占比为４７％[９].
当前,人脸识别技术正掀起信息技术产业的下

一轮浪潮,国内外诸多知名企业都在积极布局该领

域,包括BAT(百度、阿里、腾讯)、谷歌、脸书(FaceＧ
book)等.人脸识别技术虽然发端于美国,中国起步

较晚,但发展迅速,２０１４年迎来行业发展的转折点.
目前,国内的人脸识别技术已经相对发展成熟.

２０１０－２０１６年,我国人脸识别市场规模年均复合增

长率达２７％[２３].其应用领域从最初的门禁/考勤领

域,到目前扩大至金融、安全防范、反恐、教育、社交

娱乐、设备、门禁/考勤、交通、智能商业等领域,应用

范围逐渐扩大,人脸识别技术也由２D 向３D 转变.
由于我国人口基数大的特殊国情,政府和产业对人

脸识别技术具有较为迫切的需求,推动了我国的人

脸识别商业化进程走在世界前列.在国际知名的人

脸检测FDDB评测、人脸关键点定位３００－W 评测

和人脸识别LFW 评测上,中国的旷视(Face＋＋)、
大华、百度和中科奥森等企业已超越谷歌、Facebook
等国际巨头.国内知名人脸识别产品厂商还有商

汤、云从科技、汉王科技、依图、佳都科技等.市面上

丰富的人脸识别产品为图书馆引进这项技术提供了

可行性.

３　人脸识别在图书馆的研究与应用现状

新一轮科技与产业革命正聚焦于人工智能的创

新发展,万物感知、万物互联、万物智能的大智能时

代来临,为图书馆提供了挑战和机遇,也为图书馆服

务转型孕育了发展新动能[１０].当前,图书馆向智慧

图书馆的新形态发展已成业内共识,而智慧图书馆

的重要特征 之 一 就 是 全 面 智 能 感 知.射 频 识 别

(RFID)技术应用于“图书”的智能感知极大地提升

了印本资源的管理和服务水平,也成为智慧图书馆

的代表性应用.而人脸识别技术应用于“人”的智能

感知,可取代一卡通和借书证实现刷脸入馆、刷脸借

书、刷脸选座、刷脸登录等,极大地增强服务的智能

性,提升用户体验.傅平[１１]等在梳理人工智能技术

在图书馆的应用时,指出现在兴起的人脸识别、机器

人理架、聊天机器人等人工智能技术正陆续加入图

书馆自动化的行列.可以预见,这些人工智能技术

将引领下一波智慧图书馆的建设热潮.
人脸识别属于生物特征识别的范畴,目前国内

外图书馆界已经开始认识到生物特征识别技术的应

用价值.拉维根托(Ravikanth)等设计了一个新的

图书馆门禁系统,在图书馆的入口处通过相机识别

学生的面部图像,并通过点击按钮将记录创建到数

据库中[１２].权东宇(DongwooKwon)提出了一种通

过深度学习在实际监控视频中进行人脸识别的方

法,在校园监控系统采集的测试数据集中,微调后的

网络实现了 ９２．１％ 的识别准确率[１３].沙法加特

(Shafagat)分析了在图书馆应用生物识别技术的机

会和前景,认为所有企业以及图书馆都需要应用生

物识别技术来实现安全控制[１４].拉梅什(Ramesh)
讨论了在自动化和现代化的图书馆中,基于生物特

征识别进行读者认证的优点和局限,并分析了生物

识别技术可应用于图书馆的不同场景,如:面向读者

的入馆门禁、流通环节的人证相符、内部书库进出记

录、数字图书馆登录,以及面向馆员的各类人员入馆

监控、员 工 考 勤、工 作 区 域 准 入、业 务 系 统 登

０５
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录等[１５].
应用方面,由于人脸识别技术近两年才日臻成

熟,在银行、机场等重点安全防范领域普及较快,在
教育行业的应用则刚刚起步,相关文献较少,未查到

国外图书馆有相关应用报道,但在校园内有类似应

用,常见应用场景有课堂考勤、学生宿舍门禁等.如

旧金山大学利用现有的思科视频监控系统、CBORD
身份认证系统以及全新的面部识别软件搭建了学生

宿舍门禁系统,以区分住户和访客,系统可同时识别

多个面部,识别准确率达１００％[１６].
事实上,国内图书馆在新技术产品应用和硬件

投入方面已领先于国外,RFID 技术在国内图书馆

的普及度远超国外同侪.在人脸识别方面,国内图

书馆界的关注度也日渐升温.张静端介绍了一种基

于人脸识别的图书馆门禁系统的组成结构、工作原

理和软件设计,并提供了测试结果:可在１秒内完成

识别,识别率为９８％,误识别率为１．６１％[１７].曹轶

设计了三维智慧图书馆模型,提出利用人脸识别等

技术来实现３６０°全方位感知[１８].在应用层面,２０１７
年４月,浙江理工大学图书馆将百度人脸识别技术

引入图书馆的图书借阅管理系统,实现了从进馆、借
阅到信息查询等流程的全面升级,是国内较早应用

人脸识别技术的图书馆[１９].２０１８年,多家图书馆开

始试水人脸识别技术,上海交通大学图书馆以“注册

＋识别”的全自助模式试用人脸识别门禁系统[２０],
西安电子科技大学图书馆试用的人脸识别门禁系统

导入了三个年级的学生一卡通照片[２１],华中科技大

学图书馆用一台人脸识别设备做了刷脸借书的试

点[２２],中国计量大学图书馆基于百度人工智能开放

平台的人脸识别云接口自主开发了一套人脸识别

门禁[２３].
总体而言,将人脸识别技术引入图书馆的序幕

已徐徐拉开,但全面大规模部署人脸识别技术的图

书馆还不多见,尚未见有对人脸识别技术应用于图

书馆的实施经验进行系统总结的研究成果出现.当

前对人脸识别的学术研究,主要集中于人脸识别算

法,属于计算机科学的范畴.而作为人脸识别技术

的实际应用者,图书馆更关心的是这一新技术的成

熟度、产品可用性以及与图书馆现有服务的契合性,
属于应用性研究.故本文不讨论人脸识别的技术细

节,而是概要介绍人脸识别技术的发展现状,并以作

者所在图书馆的人脸识别应用部署为例,梳理人脸

识别技术与图书馆服务的结合点,并重点分析人脸

识别产品的考察要点、实施经验和实施效果,以期为

同行的应用提供借鉴.

４　图书馆实施案例

４．１　需求分析

人脸识别技术自身很难构成一项单独的应用,
必须与其他业务或者产品结合,图书馆的应用亦然.
作为身份验证的一种方式,它需要和图书馆其他服

务系统进行对接,以促进服务的智能化.因此,人脸

识别技术在图书馆的应用,应进行整体方案设计,而
非简单的产品购买使用.

如前所述,虽然现在人脸识别产品已有２０多

种,但人脸识别门禁系统的应用最为广泛,也是最适

配于图书馆的人脸识别产品.电子科技大学图书馆

也是首先计划选用人脸识别智能门禁以取代传统的

射频卡门禁.针对图书馆的具体应用场景,梳理出

三类人脸识别门禁产品需求:(１)图书馆主楼入馆门

禁;(２)图书馆主楼和辅楼之间的员工门禁;(３)各类

研修室门禁.此外,图书馆还计划将人脸识别技术

用于读者借书时的身份验证,实现刷脸借书.

４．２　人脸识别产品的考察要点

通常,我们考察一款技术产品,最关心的是其产

品成熟度、性价比、行业应用案例、服务支持等.作

为新技术产品,我们重点考察其产品成熟度,可以从

技术成熟度、制造成熟度和使用成熟度三个维度来

考量[２４].

４．２．１　技术成熟度

主要考察其是否拥有自主版权的算法.人脸识

别的准确率很大程度上依赖于算法,目前业界知名

厂商均有自主版权的人脸识别算法.但也有众多公

司采用开源的人脸识别算法,或购买算法搭配硬件

终端进行销售.百度 AI开放平台(ai．baidu．com)就
提供开源的人脸识别算法的应用程序接口(API)与
软件开发工具包(SDK).相比而言,拥有自主版权

算法的厂商可以不断优化算法,而且可以进行后期

训练识别,使人脸识别的效果越来越好,因此会拥有

一定的产品优势.

４．２．２　制造成熟度

考察产品的设计能力(如产品外观)、量产能力、
产品线丰富度等,产品线是否足够丰富决定其是否

能够覆盖图书馆的多种应用场景.

１５
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４．２．３　使用成熟度

指产品满足特定功能、性能等技术指标要求的

程度.功能指标以需求分析为依据,主要性能指标

如下:
(１)支持活体检测.人脸识别主要由两个环节

构成:一是人脸比对,即判断待验证的人脸是不是本

人,二是活体检测,即判断待验证的人脸是不是真实

有效的.活体检测是当生物特征信息从合法用户那

里取得时,判断该用户是否是生物活体,即有生命的

个体.人脸识别技术面临着三种主要的欺诈手段:
打印的人脸照片、显示屏上的人脸图像、人脸面具和

三维模型.因此,活体检测是人脸识别门禁必须具

备的功能.针对不同的应用场合,活体检测方法也

有所不同,如基于脸部微纹理的方法、基于皮肤反射

率的多光谱方法、基于脸部运动信息的方法,以及几

种方法的融合[２５].较先进的活体检测技术包括近

红外人脸活体检测、３D人脸活体检测等.考察人脸

识别产品时可以采用实测法验证产品是否具有活体

检测功能,最简单的方法是使用手机上的人脸照片

进行测试.
(２)识别率和准确率.人脸识别的核心技术在

于识别算法,而识别率和准确率则是衡量算法的两

个关键指标.作为一款门禁产品,这两个指标也往

往是用户最关注的考察点.在理想条件下,业界主

要人脸识别产品的识别准确率都能达到９７％以上,
主流产品可以达到９９％以上.从商家宣传中,这一

指标的差距并不大,都能达到较好的识别准确度.
然而在实际应用场景中,受采集图像质量、人物姿

态、光线等因素的影响,识别率和准确率往往难以达

到理想值,需要在具体场景中进行实际测试.
(３)识别速度.识别速度决定了一款人脸识别

产品的实际可用性和用户体验.一般情况下,识别

速度应达到秒级响应,以小于１秒/人为佳.

４．３　产品引进与部署

基于上述考察点,电子科技大学图书馆引进并

部署了人脸识别门禁产品.产品拥有自主知识产权

的人脸识别算法,采用毫秒级面部１２８点位生物特

征提取(特征点过少会影响识别率,过多会影响运算

速度);采用８英寸触控屏幕、阳极氧化铝高品质材

料,终端产品获２０１８年德国红点设计奖;采用专用

双目摄像头,可见光和近红外双算法防伪,支持活体

检测;理想条件下正确识别率达９９．９９％;业界独创

的前端嵌入式 GPU(图形处理器)设计,使特征比对

在人脸识别终端处即可完成,从而达到０􀆰３秒/人的

比对速度;支持正负２０％俯仰、２５度左右侧脸识别;
设备自带二代身份证读卡器,可提取出身份证内人

脸照片.
图书馆共部署了三类人脸识别门禁产品:
(１)入馆门禁:在原有通道闸机上安装人脸识别

终端,支持刷脸和刷卡双认证,共部署１３套,含进出

两个方向,其中两个进口配置了人证合一人脸识别

设备,支持二代身份证验证,以支持校外读者刷身份

证入馆阅览.
(２)员工门禁:在阅览主楼和办公辅楼之间的员

工通道部署６套壁挂式人脸识别门禁产品,极大地

方便了图书馆工作人员出入两楼,提高了工作效率.
(３)研修室门禁:在图书馆新空间的７间团队研

修室外安装了７套立式单屏人脸识别门禁产品,实
现了预约人在预约时段内自动刷脸入室的自助式智

能化管理.
此外,在一台 RFID 自助借还机上试点安装了

人脸识别设备,实现了刷脸借书.
人脸识别流程示意图如图１所示.

图１　人脸识别流程示意图

４．４　实施要点

４．４．１　原始人脸图像库的建立

原始人脸图像库的建设是人脸识别门禁系统实

施的首要工作,也是难点之一.分为两种模式:一是

现场逐一采集,优点是能够保证图片质量,但建库速

度慢,且不能保证数据完备性,不利于人脸识别应用

的快速推广;二是批量获取.我馆从学校信息中心

一卡通数据库中批量提取了学生的照片数据,共计

４９３３４张,经相素分析,可用照片为４５２５０张.后期

采取网络采集和联系学院提供两种方式,补充了教

师的照片数据.同时,我馆也设立了现场图像采集

点,对验证失败的读者进行图像补采.

４．４．２　与图书馆其他应用系统的对接

(１)与一卡通系统对接.需要学校的一卡通系

统提供接口,做到用户数据实时同步,最好是提供变
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量数据推送接口,以减少程序处理时间.
(２)与研修室预约系统对接.用户在研修室预约

系统中预约时,先检查其在人脸识别系统中有无照

片,无则补采.预约后,预约系统将预约人和预约时

段信息推送给人脸识别系统,以实现刷脸入室.使用

研修室期间,如果尚未到预约结束时间,但被入馆处

的人脸识别门禁感知用户离馆超过一定时限,则可以

视为使用结束,研修室时间自动释放.这种数据融

合、多点联动的方式充分体现了管理的智能化.
(３)与信息发布系统对接.图书馆信息发布系

统实时发布图书馆各类运行数据,其中包括进馆人

次、在馆人数等数据.因进出馆数据分别保存在刷

卡和刷脸两个系统中,需要合并去重.根据一周采

样数据统计,主动刷卡和被动刷脸造成的重复记录

约占总进馆人次的２．２９％.
(４)与 RFID 系统对接.由人脸识别系统开放

接口,RFID系统通过接口调取验证结果信息,因为

借书服务需要１００％的准确率,为防止人脸识别出

现误判,人脸验证通过后仍需进行密码验证.

４．５　实施效果

人脸识别门禁系统自２０１７年１２月上线测试,
至２０１８年３月部署完成,上线以来,深受读者欢迎,
被誉为“图书馆的黑科技”.根据２０１８年４月的门

禁统计数据,有７２％的用户选择了以人脸识别的验

证方式入馆.在试运行时,我们进行了一个历时１０
天的双通道门禁测试,数据显示,总出入门禁记录数

２３０２７条,验证成功１７３０４条,验证失败５７２３条,其
中４６７７条属于无照片导致的验证失败,排除这部分

数据,则识别率达到９４．２％.总体使用效果良好.
经过观察,在识别率方面,男生优于女生,女生

由于发型、化妆等问题可能遮挡或改变脸部特征点.
当然,识别率也受光线、原始照片质量等因素影响,
后期可以通过微调匹配度阈值、补采替换质量不高

的照片等方式不断优化识别效果.
另外,人脸识别门禁支持校外读者刷身份证入

馆阅览,改变了原来人工登记的方式,提高了管理的

精细度.研修室门禁和员工门禁的应用也极大地提

升了用户和员工的体验.

５　问题与展望

５．１　问题

人脸识别技术的市场潜力巨大,具有高安全性、

高准确率、高可用性、高实时性的特点,但目前人脸

识别技术的相关标准尚不完善,用户隐私安全也亟

待保障[２６].
从国家标准化管理委员会网站[２７]上查知,近年

关于人脸识别的国家标准与行业标准陆续出台,但
多集中在安全防范领域,如:«安全防范视频监控人

脸识别系统技术要求»(GB/T３１４８８－２０１５)、«人脸

识别设备通用规范»(SJ/T１１６０８－２０１６)、«公共安

全人脸识别应用 图像技术要求»(GB/T３５６７８－
２０１７)等,还有一系列国家标准正在制定之中,包括

«信息安全技术 人脸识别认证系统安全技术要求»
(２０１６０７８３－T－４６９)、«信息技术 移动设备生物特

征识别 第３部分:人脸»(２０１７２５７５－T－４６９)等,相
信随着人工智能产业的快速发展,相关标准会越来

越完善,为人脸识别设备的考察引进提供规范.
人脸识别应用中涉及的用户隐私主要有:用户

身份信息、人脸图像数据、用户位置及行为信息等.
隐私保护作为大数据时代的关键问题之一,目前主

要有国家立法、企业自律和个人防护三个层面.在

一些网络技术较为发达的国家,已经制定了比较完

善的关于保护网络隐私数据的法律法规,而我国目

前的法律法规并未对隐私做明确的概念界定,也未

制定独立的隐私权法[２８].一方面,我们需要期待国

家加快隐私权立法,另一方面,可以通过数据加密、
访问控制和网关认证等技术来保护系统中的用户数

据,并在和人脸识别厂商签订合同时明确“不能将用

户相关数据用于其他用途”等条款.

５．２　展望

人脸识别门禁产品还可用于图书馆特殊区域的

人员准入,如古籍善本室、机房等,除了人脸识别门

禁,市面上适用于图书馆的人脸识别设备还有:(１)人
脸识别考勤机,可用于图书馆员工考勤;(２)动态人脸

监控系统,实现多人脸视频自动采集及识别,可用于

讲座、影视播放等各种活动的自动签到,以及特殊读

者识别,如VIP读者等;(３)人脸识别软件,广泛应用

于移动端、PC端和线下终端设备,可实现图书馆各类

受控资源访问服务的身份验证,未来,以其取代陈旧

的IP控制的资源访问方式也是可以期待的.
随着人脸识别技术的不断成熟,其识别的可靠

性和准确率会进一步提升,在新一轮人工智能大潮

来临之际,作为信息技术应用前沿的图书馆行业,应
时而动、把握机遇已成必然选择.类似人脸识别这
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样的智能技术与传统图书馆服务的结合,也必将为

智慧图书馆的建设带来更广阔的发展空间.
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