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数字保存的持续完整性风险检测∗

□臧国全　朱晓庆　李哲　金燕

　　摘要　针对数字保存风险之一的持续完整性风险设计检测方法,并针对检测方法进行实验

研究.(１)调研相关文献,找出研究的切入点;(２)界定持续完整性的含义,析出产生持续完整性

风险的因素;(３)设计持续完整性风险型元数据,设置该类风险的检测点;(４)基于一个实际保存

系统,利用分层随机抽样法,采集数字对象及其持续完整性风险型元数据内容的实验样本;(５)编

制代码,检测数字对象样本集的持续完整性风险点,统计检测结果,分析可能的产生原因,制定可

能的降低风险措施;(６)基于实验结果,分析检测方法的局限性,说明检测方法的使用事项.
关键词　数字保存　持续完整性风险　风险检测

分类号　G２５０
DOI　１０．１６６０３/j．issn１００２－１０２７．２０１８．０２．０１０

１　文献综述

１．１　风险识别方面

数字保存的风险管理研究已有２０余年.康威

(Conway)[１]是该领域的较早研究者,在其«数字世

界的保存»中将数字保存活动识别为风险管理过程.
之后,相关研究可归为三类:

专用型风险模型.主要有数字对象文件格式的

风险[２][３][４][５]、保存介质的风险[６]、特定类型数字资

源(如 Web数字资源)的保存风险[７]等.这类模型

适合于相应领域的风险识别,尽管它们具有一定的

互补性,但无法替代综合型风险模型.
综合 型 风 险 模 型.结 构 上 有 等 级 式 风 险 模

型[８]、同位列表式风险模型[９][１０][１１][１２]、网状式风险

模型[１３].另外,有些综合型风险模型也描绘了风

险、数字对象、保存环境之间的关系[１４].«成功的数

字保存威胁识别:用于风险评估的SPOT 模型»[１５]

一文从数字保存核心职责角度识别保存风险.由于

这类模型的应用环境和目的不同,导致它们在风险

的种类、数量及模型展现形式等方面存在差异.
数字保存风险的实证研究.如基于罗森塔尔

(Rosenthal)模型并进行适当改造,对美国国会图书

馆数字保存的风险检查[１６];基于莱特(Wright)模型

的对大英图书馆数字保存介质的风险评估[１７].这

类研究是对已有模型的实证分析,有助于数字保存

项目选择合适的风险评估模型.
上述风险模型的优缺点分析见表１.基于表１

的分析,已有的风险模型都存在不同程度的缺憾,还
没见到完全满足表１列出指标的模型的报道.

表１　已有风险模型的比较分析

模型作者 概念清晰性【注１】 风险专指度的合适性与一致性【注２】 全面性【注３】 使用方式【注４】

劳 伦 斯 (Lawrence),

阿姆斯(Arms),斯特

内斯库(Stanescu),罗

格(Rog)等４个模型

好:前２个模型基

于原因,后２个模

型基于结果

好:四个模型中列出的文件格式风险在专指度

方面比较合适且一致性较好

差:仅 列 出 文 件 格 式

风险

仅用于文件格式风险的定性

评估

莱特(Wright)

一般:基于原因,

但 技 术 风 险 有

重叠

好:列出的保存介质风险在专指度方面比较合

适且一致性较好

差:仅 列 出 保 存 介 质

风险

仅用于保存介质风险的定性

评估

１７
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模型作者 概念清晰性【注１】 风险专指度的合适性与一致性【注２】 全面性【注３】 使用方式【注４】

麦格文(McGovern) 差:混合型
一般:总体上专指度合适,但与其他风险相比,

产权风险明显过细

差:仅针对 Web数字

资源的保存风险

仅用于 Web数字资源保存风

险的定性评估

巴拉泰罗(Barateiro) 好:基于原因

差:产权风险和经济风险无细分,太宏观.技

术风险较微观.缺少针对满足用户需求方面

的风险.

好:包含所有类型风险
用于全面风险定性评估(包

括保存系统和数字对象)

克利夫顿(Clifton) 好:基于原因

差:针对数字对象的风险划分过细(如保存技

术的风险),但针对保存系统的风险定义过于

宏观(如组织机构、经济方面)

一般:缺少产权风险
用于全面风险定性评估(包

括保存系统和数字对象)

罗森塔尔(Rosenthal) 好:基于原因
差:产权风险和经济风险较宏观,技术风险较

微观
好:包含所有类型风险

用于全面风险定性评估(包

括保存系统和数字对象)

托马兹(Thomaz) 差:混合型 差:列出的风险较宏观,专指度欠佳

差:缺少产权风险、经

济风险、用户可理解性

风险

用于全面风险定性评估(包

括保存系统和数字对象)

视点解析(PARSE．InＧ

sight)
差:混合型 好:列出的所有风险在专指度方面都具可比性 好:包含所有类型风险

用于全面风险定性评估(包

括保存系统和数字对象)

数字管护中心(Digital

CurationCenter)
差:混合型

差:针对数字对象的风险划分过细(如保存技

术的风险),但针对保存系统的风险定义过于

宏观(如产权、组织机构、经济方面)

好:包含所有类型风险
用于全面风险定性评估(包

括保存系统和数字对象)

戴波特(Dappert) 好:基于原因

一般:将风险归为８种类型,在每种类型下列

出具体风险,风险类型之间的专指度具有可比

性,但在一些类型下的具体风险之间,专指度

可比性较差.

好:包含所有类型风险
用于全面风险定性评估(包

括保存系统和数字对象)

萨利(Sally)

一般:基于结果,

但风险分类清晰

度较低

一般:列出的大多数风险的专指度具可比性,

但可用性风险较宏观.
好:包含所有类型风险

用于全面风险定性评估(包

括保存系统和数字对象)

　　【注１】:指应按照一种方法识别风险,避免歧义和重复.识别方法有两种:一是基于风险发生的原因,如存储介质退化;二是基于风险发生

的结果,如二进制数据流序列被破坏.混合式风险列举方法将影响概念的清晰性.

【注２】:指列举的风险在概念外延上适中.外延太大的风险较难测度,也较难识别产生风险的具体原因;外延太小的风险可能会导致重复

检测;概念模糊的风险会导致检测结果的误差.另外,在任何结构的模型(等级式、同位列表式、网状式)中,同位风险的概念外延应大致相当,

且外延之和应与上位风险大致吻合.

【注３】:应列出模型界定范围内的所有主要风险.比如,一个基于原因的针对数字对象的风险识别模型,若无存储介质风险,则保存系统无

法识别和管理这种风险.

【注４】:使用方式有两种:定性评估和定量检测.在所列模型的使用说明中,均表示可用于定性评估,但若用于定量检测,需针对每个风险

点设置检测项目.

１．２　相关标准

ISO１４７２１:２００３[１８].«OAIS参考模型»(Open
ArchiveInformationSystem),制定了数字保存系

统的框架结构和概念规范.起源于国际空间数据系

统咨询委员会(ConsultativeCommitteeforSpace
DataSystems),目的在于维护数字对象的长期有效

存取.

ISO１６３６３:２０１３[１９].«可信任数字保存的审计

与认证»,制定了保存系统的质量标准.其中的«可

信任数字保存审查表»及其认证程序间接地展示了

数字保存的风险.

ISO１６９１９:２０１４[２０].«可信任数字保存的审计

和认证机构要求»,制定了审计和认证的程序,以及

对认证机构的基本要求.
由上可知,相关标准都不是真正的数字保存风

险列表.ISO１４７２１提供一个数字保存功能框架模

型,目的是保证数字对象在长期保存过程中规避可

能的保存风险,但不是一个风险列表.ISO１６３６３

２７
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的«可信任数字保存审查表»实际上是数字保存的质

量评价指标体系,虽然本质上每个指标隐含一种或

多种风险,但并不是风险列表.ISO１６９１９是对数

字保存质量认证机构的要求,也不是风险列表.

１．３　本研究的切入点

从风险发生的角度.数字保存的风险有两个范

畴:数字对象风险、保存系统的风险.前者有数字对

象的获取、存储、维护和传播等方面的风险,后者有

保存系统经济方面、产权管理方面的风险.已有的

标准和风险识别模型(除专用型)都包括上述两个范

畴.本研究限定在第一个范畴,即数字对象产生的

风险,当然第二个范畴的风险也会影响数字对象的

风险,但这种影响是间接的,尤其是针对本研究的持

续完整性风险.另外,一些保存活动也会导致数字

对象产生风险,但这类风险常需要依据保存政策来

判断.所以,本研究的风险检测点以风险型元数据

形式呈现,包括数字对象方面的、保存事件方面的和

保存政策方面的三种.
从风险类型的角度.数字对象的风险有多种,

如持续完整性风险、可用性风险、可呈现性风险、真
实性风险、可识别性风险、可理解性风险等.已有的

标准和风险识别模型都囊括了数字对象的所有类型

风险.但作为一篇学术论文,本研究仅限定在持续

完整性风险,其他类型的风险后续研究.
从风险识别方法的角度.上述模型中的风险识

别方法有三种:基于风险发生的原因、基于风险产生

的结果、同时包括这两种方式的混合型识别法.本

研究首先基于全面风险管理理论划分风险的范畴,
然后针对每个范畴的风险,基于风险发生的原因,识
别出风险点.

从风险评估的角度.已有的评估方法都是定性

的,本研究的评估方法是定量的.为此,本研究对每

个风险点设计检测项目,编制代码进行定量检测,统
计并分析检测结果.

２　持续完整性及其风险检测思路

２．１　持续完整性及其风险

持续完整性指构成数字对象的比特流持续存在

且没有被破坏,处于可使用、可操作状态,并可从保

存介质中完整检索出来以实施浏览等操作.因此,
确保数字对象比特流没有发生任何形式的改变,并
能从保存介质中被完整阅读,是实现数字对象持续

完整性的两个必要条件.
持续完整性风险指保存系统中妨碍实现数字对

象持续完整性的各种因素发生的可能性.这些因素

包括:(１)数字对象的不适宜存储,如保存条件不足

导致无法实现所需的保存级别,致使长期保存过程

中数字对象比特流可能被破坏且无法恢复,出现难

以被操作使用的情况;(２)存储介质超出有效期,导
致介质自然退化,致使存储的数字对象比特流序列

可能被破坏,出现无法被完整检索、浏览的情况;(３)
存储介质被破坏,或病毒导致,或操作人员失误导

致,致使保存的数字对象比特流不再持续完整;(４)
用于判断数字对象持续完整性的信息没有被记录,
如信息摘要、密钥信息等,导致长期保存过程中无法

验证数字对象是否被破坏,致使其持续完整性可能

出现风险;(５)保存系统没有按照保存政策的要求实

施必要的保存活动,如存储介质刷新、固定性检查、
病毒检查等,导致数字对象的持续完整性亦可能出

现风险.
总之,数字对象持续完整性风险主要存在于存

储介质的管理、保存系统的保存能力、保存事件的实

施、数字对象相关信息的记录、数据安全方针的制定

等方面.

２．２　检测思路

本文设计的检测思路是:(１)界定持续完整性的

含义,由此析出产生持续完整性风险的因素;(２)基
于风险产生因素,设计持续完整性风险型元数据,由
此实现该类风险检测点的设置,并设置每个风险点

的检测项目;(３)基于一个实际保存系统,利用分层

随机抽样法,采集数字对象及其持续完整性风险型

元数据内容的实验样本;(４)编制代码,检测数字对

象样本集的持续完整性风险点的各个检测项目,统
计检测结果,分析可能的产生原因,制定可能的降低

风险措施.

３　持续完整性风险型元数据

根据全面风险管理理论,企业风险产生于企业

整个运营过程,不仅来自生产经营的对象,还来自生

产经营的活动以及相关政策.针对数字保存,“生产

经营对象”是数字对象,“生产经营活动”是保存事

件,“相关政策”是保存政策.因此,可从数字对象、
保存事件、保存政策等角度来分析数字保存风险的

产生因素,设置风险型元数据.

３７
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３．１　数字对象方面的持续完整性风险型元数据

数字对象是保存系统存储和用户访问的独立知

识单元.有四种:一是知识实体,是描述一项特定知

识所需的内容集合,如一本书、一幅地图、一张照片、
一个数据库等;二是表现,是将一个知识实体实例化

的一个数字化对象,一般由多个数字化文件及结构

化元数据组成,用于知识实体的展现,一个知识实体

可以有多个表现;三是文件,是可以被操作系统识别

的一组有序的字节;四是比特流,是文件内连续或非

连续的数据.针对持续完整性,只需检测文件和比

特流,因为其他两类数字对象均由多个文件或比特

流组成,若其中一个文件或比特流的持续完整性出

现风险,对应的知识实体或表现的持续完整性自动

出现风险.
数字对象方面的持续完整性风险型元数据是用

于描述与持续完整性相关的数字对象属性,是持续

完整性风险的检测点.这类元数据的元素有:
(１)数字对象标识符(ObjectIdentifier).数字

对象被赋予的唯一标识符,以供检索和发现,亦方便

参考和引用.该元素内容可由保存系统收录数字对

象时创建,也可由生产者创建并与数字对象一起提

交给保存系统.赋值方式有保存系统自动生成和人

工赋值两种.该风险点的作用为:该元素内容缺失

导致无法识别对应数字对象,也就无法进行后续风

险点的检测.
(２)数字对象类型(ObjectCategory).用于描

述数字对象的类型(知识实体、表现、文件、比特流).
该风险点的作用为:筛选用于检测的文件和比特流

对象;该元素内容缺失导致无法判断数字对象是否

适合持续完整性风险的检测.
(３)固定性信息(FixityInformation).描述数

字对象在长期保存过程中是否被改变的验证所需信

息.固定性检查需要计算数字对象的信息摘要,并
与系统收录时产生的信息摘要对比,如果两个摘要

相同,则该数字对象在保存过程中没有改变,否则说

明发生了改变.因此,固定性检查是一个保存事件,
记录该保存活动的实施时间和检查结果.但作为数

字对象的一个属性,固定性信息的描述项有:(a)信
息摘 要 算 法,如 消 息 摘 要 算 法 第 五 版 (Message
DigestAlgorithm,MD５)、可 变 长 度 的 哈 希 算 法

(Hashing Algorithm with VariableLength,HAＧ
VAL)、安 全 散 列 算 法 (Secure Hash Algorithm,

SHA－２５６)等;(b)信息摘要,信息摘要算法运行的

结果.固定性信息的赋值可由数字对象提交者产

生,但需保存系统验证,否则需由保存系统在收录数

字对象时产生.
该风险点的检测项目有:(a)若信息摘要算法内

容为空,则无法计算新的信息摘要,无法判断数字对

象是否改变;(b)若信息摘要内容为空,则基于原始

算法计算出的新信息摘要缺失对比的基准值,也无

法判断数字对象是否改变;(c)基于原始算法计算出

的新信息摘要与原始信息摘要比较,若不同,数字对

象发生改变.上述三种情况均归为在该风险点上产

生风险.
(４)签名信息(SignatureInformation).常用于

信息传输过程中接收者确认信息来源的真实性.在

数字保存中,可借用来判断数字对象在长期保存过

程中是否改变.基于数字签名的持续完整性验证方

法为:(a)数字签名值的生成,保存系统收录数字对

象时,采用一种哈希算法生成信息摘要,再使用保存

系统私钥对信息摘要进行加密生成签名值;(b)持续

完整性验证,采用相同哈希算法生成数字对象的新

信息摘要,使用保存系统的公钥对数字签名值解密

获取原始信息摘要,对比两个信息摘要,若不同,则
数字对象发生改变.

签名信息的描述项有:(a)签名者,若数字对象

提交时已有签名值,则签名者为提交者,否则保存系

统需生成签名值,签名者为保存系统;(b)签名方法,
生成签名值所使用的加密方法和哈希算法,如数字

签名－安全散列算法(DigitalSignatureAlgorithmＧ
SecureHashAlgorithm,DSAＧSHA１),前者为加密

方法,后者是哈希算法;(c)信息摘要,基于签名方法

中哈希算法生成数字对象的摘要;(d)签名值,使用

私钥对信息摘要加密生成的值;(e)密钥信息,验证

数字签名所需的签名者公钥信息.
该风险点的检测项目有:(a)若签名方法的内容

为空,则无法计算新的信息摘要,导致无法判断数字

对象在保存过程中是否改变;(b)若密钥信息或签名

值的内容为空,无法还原原始信息摘要,导致新信息

摘要缺失对比的基准值;(c)基于签名方法计算出的

新信息摘要与基于密钥信息和签名值还原的原始信

息摘要比较,若不同,则数字对象发生改变.上述三

种情况均归为在该风险点上产生风险.
与固定性信息相比,数字签名增加了信息摘要
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的加密和对加密的信息摘要进行解密的过程,这种

方法虽较复杂,但更准确,消除了同时恶意修改原始

信息摘要和数字对象内容使基于固定性判断结果数

字对象没有被改变的可能性.
(５)文件大小(Size).数字对象的字节数量.

若保存系统采用一个计量单位(如G,M,K),该元素

只需记录数字对象大小的值,无需记录计量单位.
该风险点的检测项目有:(a)将数字对象文件大

小的检测值与该元素的描述值比较,若不相等,数字

对象发生变化;(b)若该元素内容为空,数字对象大

小的检测值缺失对比的基准值,无法判断数字对象

是否改变.上述两种情况均归为在该风险点上产生

风险.
另外,如果数字对象的检测值与该元素的描述

值相等,也不能确保数字对象没有发生改变,但为简

便起见,本文作为无风险处理.因此,该风险点的检

测结果具有一定误差,遗漏了虽数字对象大小没有

改变但内容已变化的情况.
(６)保存级别[２１](PreservationLevel).描述针

对一个数字对象实施相应保存功能的保存决策信

息,以及实施这些保存功能所需的保存环境信息.
保存系统可以根据数字对象的特征(如数字对

象的价值和唯一性、格式的可保存性、法律法规的要

求等)提供多个保存级别.保存级别的描述项有:
(a)保存级别类型,描述选择的保存级别期望对数字

对象实施保存功能的类型,如“基于字节安全的保

存”(即“比特保存”).(b)保存级别值,描述对应类

型的保存级别期望实施的保存功能,如“比特保存”
级别类型的保存功能可为:“低”(无备份)、“中”(异
地一个备份,不定期实施完整性检测)或“高”(异地

三个备份,定期实施完整性检测,备份之间高度独

立).(c)保存系统的胜任状态,描述保存系统能否

实现保存级别值定义的保存功能,比如“有能力”(指
能够实现且已实现),“需要”(指期望实现,但现在无

法实现).(d)保存级别的赋值原因,当数字对象的

保存级别值与常规不同时,需描述其原因,如根据法

律规定或合同约定,对一个数字对象的保存级别的

赋值要高于同类型的其他对象时,该元素的值是“法
律需求”或“合同约定”.(e)保存级别指定日期,随
着时间变化,需对数字对象的保存级别进行评估和

修改,以适应保存系统的保存需求、策略或能力的

变化.

该风险点的检测项目有:(a)检查“保存级别值”
与实际实施的保存功能的相符性,如一个数字对象

的保存级别值为上例的“中”,但数字对象在“存储位

置”元素中的描述仅有一个位置(即无备份),表明数

字对象在遭到破坏情况下期望恢复,但实际上无法

实现恢复,则判定该数字对象在该风险点存在风险;
(b)检查“保存系统的胜任状态”,若为“需要”,表明

保存系统目前无法实现确保数字对象持续完整性所

需的保存功能,则判定该数字对象在该风险点存在

风险.该元素的检测结果属于间接相关风险,即可

能产生风险.
(７)存储位置(ContentLocation).存储系统为

数字对象分配的存储定位,通常情况下,通过程序分

配.存储位置的描述项有:(a)存储位置类型,如物

理存储、URI、绝对路径、相对路径;(b)存储位置值,
存储系统使用的用于描述数字对象存储位置的具体

值,可以是一个完整的绝对路径,也可以是解析系统

中与物理路径相对应的信息,还可以是存储系统使

用的相对路径信息.根据保存级别,若数字对象存

在多个备份,存储位置也应有多个,可采用重复该元

素的方式分别描述.
该风险点的检测项目有:(a)若该元素内容为

空,即使数字对象的唯一标识符存在,也无法获取具

体的数字对象,故也无法对数字对象实施相应检测;
(b)比较存储位置的描述个数与保存级别中要求的

数字对象备份数量是否相符,若不同,则可判定该数

字对象在该风险点存在风险.由于持续完整性与存

储的具体位置无关,因此在对数字对象进行持续完

整性风险检测时,只需判断其是否有存储位置以及

存储位置的个数,无需检查其具体的位置.上述两

种情况均归为在该风险点上产生风险.
(８)存储介质[２２](StorageMedium).描述数字

对象所存储的物理介质(如磁带、硬盘、CDＧROM、

DVD等).若数字对象有多个备份,存在多个存储

介质,可采用重复该元素的方式分别描述.
该风险点的检测项目有:(a)基于保存政策中保

存介质的使用寿命,判断数字对象的保存介质是否

过期,有多个存储介质时应分别判断,若过期,保存

的数字对象可能因为介质自然退化而遭到损坏.
(b)判断该元素的描述值是否为空,若为空,无法识

别数字对象的存储介质,导致无法知晓存储介质的

状况,难以判断保存的数字对象是否遭到破坏.(c)

５７

数字保存的持续完整性风险检测/臧国全等

PersistenceRiskCheckforDigitalPreservation/ZangGuoquan



2
0

1
8

年
第2

期

基于该元素的描述值,寻找保存政策中设置的相应

存储介质的刷新周期,判断保存事件“介质刷新”的
执行是否符合保存政策的要求,若不相符,保存的数

字对象可能因为介质损伤没有得到及时发现和修补

而遭到破坏.上述三种情况均归为在该风险点上产

生风险.

３．２　保存事件方面的持续完整性风险型元数据

用于描述对数字对象实施保存操作的信息有两

种类型,一是执行结果产生新数字对象的事件,如数

字迁移;二是执行结果不产生新数字对象的事件,如
固定性检查.由于持续完整性风险仅需对数字对象

(包括相关保存环境)的检查,所以这类风险检测仅

限在第二类事件.这类元数据的元素有:
(１)固定性检查(FixityCheck).根据保存政策

对数字对象进行固定性检查.如果没有执行该事件

或虽执行但不符合保存政策要求,该风险点产生

风险.
(２)信息摘要计算(MessageDigestCalculation).

保存系统通过计算获得数字对象的原始信息摘要

(若数字对象提交者提供原始信息摘要,保存系统需

计算予以验证).如果没有执行该事件,原始信息摘

要缺失,无法执行固定性检测事件,也无法进行固定

性信息、数字签名信息风险点的检测,该风险点产生

风险.
(３)保存介质刷新(StorageMedium Refresh).

根据保存政策对数字对象保存的介质进行刷新.如

果没有执行该事件或虽执行但不符合保存政策要

求,该风险点产生风险.
(４)病毒检测(VirusCheck).根据保存政策进

行病毒检测.如果没有执行该事件或虽执行但不符

合保存政策要求,该风险点产生风险.

３．３　保存政策方面的持续完整性风险型元数据

保存政策主要是数字保存操作的指标设置.分

为两类:一是保存系统对保存事件实施规则的描述

信息,比如保存介质刷新的频率、固定性检测周期、
病毒检测周期等.二是保存系统对数字对象质量判

断的指标描述信息,比如数字对象的容错率、数据丢

失的允许率、内容失真的允许率、数字迁移的准确率

等.与持续完整性相关的保存政策仅限在第一种类

型,另外,判断数字对象的存储介质是否过期,需要

参考存储介质的使用寿命.因此,这类元数据的元

素有:

(１)存储介质的使用寿命(MediaLife).用于存

储介质风险点的检测.
(２)保存介质刷新频率(MediaRefreshRate).

用于保存事件“保存介质刷新”风险点的检测.
(３)固定性检测周期(FixtyCheckPeriod).用

于保存事件“固定性检测”风险点的检测.
(４)病毒检测周期(VirusCheckPeriod).用于

保存事件“病毒检测”风险点的检测.

４　检测实验

４．１　数据采集

数字对象样本来源于中国知网(CNKI),样本采

集量１万件.
数字对象的样本采集.(１)层次单元划分.基

于CNKI数字对象的时间区间、文献类型、学科类型

三个属性,将其划分为５０４个层次单元,即:７(时间

区间数)×９(文献类型数)×８(学科类型数)＝５０４.
其中,时间区间:１９９０年之前、１９９１－１９９５年、１９９６
－２０００年、２００１－２００５年、２００５－２０１０年、２０１１－
２０１５年、２０１６年之后;文献类型:期刊、硕博论文、会
议论文、年鉴、统计数据、专利、标准文献、古籍、工具

书;学科类型采用 CNKI大类划分:基础学科、工程

技术、农业科技、医疗卫生科技、哲学与人文科学、社
会科学、信息科学、经济与管理科学.(２)各层次单

元样本量计算.计算各层次单元的数字对象数量与

«中国知网»数字对象总数量的比例,乘以１万(设定

的样本总量),获得各层次单元的抽样数量,这样,各
层次单元数字对象以接近的概率被抽样.(３)样本

集形成.基于无重复抽样的简单随机抽取法,从各

层次单元中抽取样本,通过套录形成有代表性的数

字对象样本集.如依据上述方法计算出层次单元为

“１９９５－２０００年时间区间工程技术的专利文献”的
样本抽取量为１００篇,通过对«中国知网»检索,该层

次单元共有５１２８３３件,在１到５１２８３３之间随机生

成１００个不重复的数,套录该１００个数对应的检索

结果数字对象,获得该层次单元的样本.
元数据元素的赋值.纯粹用于科研目的,CNKI

帮助提供上述样本对象的保存型元数据、管理型元

数据和描述型元数据的内容.针对本文制定的持续

完整性风险型元数据的每个元素,若出现在上述任

一种元数据中,则该元素内容直接套录,否则,该元

素内容置空.上述过程由代码实现,但需人工干预,
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比如对名称与CNKI不同但含义相同的元素的赋值

需人工甄别和转换.

４．２　代码编制

代码功能:针对不同维度的风险检测(见４．３．１,

４．３．２,４．３．３,４．３．４),检查、统计并以可视化形式展现

相应层次单元中数字对象在每个持续完整性风险型

元数据元素的风险点上产生风险的概率.代码设计

过程中涉及下述问题:
(１)数字对象的选择.在样本集中,删除标识符

内容为空的数字对象,因为这类数字对象无法识别.
删除类型不为“文件”和“比特流”的数字对象.

(２)元数据元素的选择.数字对象类型、数字对

象标识符、所有保存政策的元数据元素等三类元素

无需检测.因为第一类元素用于筛选文件对象,第
二类元素用于数字对象识别,第三类元素为保存事

件元数据检测提供参考基准值.
(３)元数据元素赋值内容的编码.这是实现自

动检测的基础.另外,需对表达不同但含义一样的

赋值内容归并,赋予一个编码,以提高检测的准

确性.

４．３　风险检测

４．３．１　单维度风险检测

检测并统计整个数字对象样本集在持续完整性

风险型元数据每一个元素的风险点上产生风险的概

率.结果见图１.风险概率较高的风险点依次为:
签名信息、固定性信息、固定性检测事件、信息摘要

计算事件、保存级别.

图１　单维度风险监测结果

４．３．２　二维度风险检测

基于数字对象的一个属性,加上持续完整性风

险型元数据的元素,建立一个二维空间坐标系,检测

并统计每个坐标点上的数字对象集合在该坐标点上

持续完整性风险型元数据元素的风险点上产生风险

的概率.有下述三种类型:
(１){时间区间,风险型元数据元素}二维风险检

测.检测并统计由持续完整性风险型元数据元素、

数字对象的时间区间属性所建立的二维空间坐标系

中,每个坐标点上的时间区间所覆盖的数字对象集

合,在该坐标点的持续完整性风险型元数据元素风

险点上产生风险的概率.结果见图２的左图.主要

风险点有:(a)签名信息,主要分布在３个层次单元:

２０００年之前的３个时间区间文献.(b)固定性信

息,主要分布在２个层次单元:１９９５ 年之前的２个

时间区间文献.(c)固定性检查事件,主要分布在２
个层次单元:１９９５ 年之前的 ２ 个时间区间文献.
(d)信息摘要计算事件,主要分布在２个层次单元:

１９９５年之前的２个时间区间文献.(e)保存级别,
主要分布在７个层次单元:所有７个时间区间文献.

(２){文献类型,风险型元数据元素}二维风险检

测.检测并统计由持续完整性风险型元数据元素、
数字对象的文献类型属性所建立的二维空间坐标系

中,每个坐标点上的文献类型所覆盖的数字对象集

合,在该坐标点的持续完整性风险型元数据元素风

险点上产生风险的概率.结果见图２的中间图.主

要风险点有:(a)签名信息,主要分布在２个层次单

元:期刊文献、会议文献.(b)固定性信息,主要分布

在１个层次单元:期刊文献.(c)固定性检查事件,
主要分布在１个层次单元:期刊文献.(d)信息摘要

计算事件,主要分布在１个层次单元:期刊文献.
(e)保存级别,主要分布在１个层次单元:专利文献.

(３){学科类型,风险型元数据元素}二维风险检

测.检测并统计由持续完整性风险型元数据元素、
数字对象的学科类型属性所建立的二维空间坐标系

中,每个坐标点上的学科类型所覆盖的数字对象集

合,在该坐标点的持续完整性风险型元数据元素风

险点上产生风险的概率.结果见图２的右图.主要

风险点有:(a)签名信息,分布在８个层次单元:所有

的８个学科文献.(b)固定性信息,分布在８个层次

单元:所有的８个学科文献.(c)固定性检查事件,
分布在８个层次单元:所有的８个学科文献.(d)信
息摘要计算事件,分布在８个层次单元:所有的８个

学科文献.(e)保存级别,主要分布在５个层次单

元:５个学科文献(基础学科、工程技术学科、农业科

技、医疗卫生科技、信息科学).

４．３．３　三维度风险检测

基于数字对象的两个属性,加上持续完整性风

险型元数据的元素,建立一个三维空间坐标系,检测

并统计每个坐标点上的数字对象集合在该坐标点上

７７
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图２　二维度风险监测结果

图３　{时间区间,文献类型,风险型元数据元素}三维风险检测结果

持续完整性风险型元数据元素风险点上产生风险的

概率.有下述三种类型:
(１){时间区间,文献类型,风险型元数据元素}

三维风险检测.检测并统计由持续完整性风险型元

数据元素以及数字对象的时间区间、文献类型两个

属性所建立的三维空间坐标系中,每个坐标点上的

[时间区间,文献类型]所覆盖的数字对象集合,在该

坐标点的持续完整性风险型元数据元素风险点上产

生风险的概率.检测结果见图３.主要风险点有:
(a)签名信息,主要分布在６个层次单元:２０００年之

前的３个时间区间的期刊文献、会议论文.(b)固定

性信息,主要分布在２个层次单元:１９９５年之前的２
个时间区间的期刊文献.(c)固定性检查事件,主要

分布在２个层次单元:１９９５年之前的２个时间区间

的期刊文献.(d)信息摘要计算事件,主要分布在２
个层次单元:１９９５年之前的２个时间区间的期刊文

献.(e)保存级别,主要分布在７个层级单元:所有７
个时间区间的专利文献.

(２){时间区间,学科类型,风险型元数据元素}
三维风险检测.检测并统计由持续完整性风险型元

数据元素以及数字对象的时间区间、学科类型两个

属性所建立的三维空间坐标系中,每个坐标点上的

[时间区间,学科类型]所覆盖的数字对象集合,在该

坐标点的持续完整性风险型元数据元素风险点上产

生风险的概率.检测结果见图４.主要风险点有:
(a)签名信息,主要分布在２４个层次单元:２０００年

之前的３个时间区间的所有８个学科文献.(b)固
定性信息,主要分布在１６个层次单元:１９９５年之前

的２个时间区间的所有８个学科文献.(c)固定性

检查事件,主要分布在１６个层次单元:１９９５年之前

的２个时间区间的所有８个学科文献.(d)信息摘

要计算事件,１９９５年之前的２个时间区间的所有８
个学科文献.(e)保存级别,主要分布在３５个层级

单元:所有７个时间区间的５个学科文献(基础学

科、工程技术学科、农业科技、医疗卫生科技、信息科

学).
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图４　{时间区间,学科类型,风险型元数据元素}三维风险检测结果

图５　{文献类型,学科类型,风险型元数据元素}三维风险检测结果

　　(３){文献类型,学科类型,风险型元数据元素}
三维风险检测.检测并统计由持续完整性风险型元

数据元素以及数字对象的文献类型、学科类型两个

属性所建立的三维空间坐标系中,每个坐标点上的

[文献类型,学科类型]所覆盖的数字对象集合,在该

坐标点的持续完整性风险型元数据元素风险点上产

生风险的概率.结果见图５.主要风险点有:(a)签
名信息,主要分布在１６个层次单元:所有８个学科

的期刊文献、所有８个学科的会议论文.(b)固定性

信息,主要分布在８个层次单元:所有８个学科的期

刊文献.(c)固定性检查事件,主要分布在８个层次

单元:所有８个学科的期刊文献.(d)信息摘要计算

事件,主要分布在８个层次单元:所有８个学科的期

刊文献.(e)保存级别,主要分布在５个层级单元:５
个学科(基础学科、工程技术、农业科技、医疗卫生科

技、信息科学)的专利文献.

４．３．４　四维度风险检测

基于数字对象的三个属性,加上持续完整性风

险型元数据的元素,建立一个四维空间坐标系,检测

并统计每个坐标点上的数字对象集合在该坐标点上

持续完整性风险型元数据元素风险点上产生风险的

概率.有下述一种类型:
{时间区间,学科类型,文献类型,风险型元数据

元素}.检测并统计由持续完整性风险型元数据元

９７
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素、以及数字对象的时间区间、学科类型、文献类型

三个属性所建立的四维空间坐标系中,每个坐标点

上的[时间区间,学科类型,文献类型]所覆盖的数字

对象集合,在该坐标点的持续完整性风险元数据元

素风险点上产生风险的概率.检测结果的可视化图

太大,省略.主要风险点有:(a)签名信息,主要分布

在４８个层次单元:２０００年之前的３个时间区间的

所有８个学科的期刊文献、会议论文.(b)固定性信

息,主要分布在１６个层次单元:１９９５年之前的２个

时间区间的所有８个学科的期刊文献.(c)固定性

检查事件,主要分布在１６个层次单元:１９９５年之前

的２个时间区间的所有８个学科的期刊文献.(d)
信息摘要计算事件,主要分布在１６个层次单元:

１９９５年之前的２个时间区间的所有８个学科的期

刊文献.(e)保存级别,主要分布在３５个层级单元:
所有７个时间区间的５个学科(基础学科、工程技

术、农业科技、医疗卫生科技、信息科学)的专利

文献.

４．４　检测结果分析

风险检测的目的在于为保存系统的维护提供依

据.由上可知,检测维度越高,产生风险的数字对象

集合越具体,风险识别的针对性越强,越利于保存系

统采取针对性的措施降低或规避风险.针对本实

验,持续完整性风险主要集中在下述５个风险点的

相应数字对象集合上:
(１)固定性信息、固定性检查事件、信息摘要计

算事件.这三个风险点产生风险的概率几乎相同,
且都集中在１９９５年之前各个学科的期刊文献上.
由此可以推测,该层次单元中一些数字对象收录到

保存系统时,可能没有执行信息摘要计算事件,导致

这些数字对象的信息摘要内容缺失,固定性元数据

中信息摘要元素内容为空,固定性检查事件因缺失

对比的原始信息摘要基准值而无法执行.可能原因

是１９９５年之前的期刊文献的数字化版本大多是通

过数字转换获得的,当时可能没有完全执行对收录

数字对象计算信息摘要的保存政策.保存系统可对

这类数字对象重新执行信息摘要计算事件,并将计

算结果赋值到对应数字对象的固定性信息元数据的

信息摘要元素中.
(２)签名信息.该风险点产生风险的数字对象

主要集中在两个区域:１９９５年之前各个学科的期刊

文献、２０００之前的所有学科的会议论文.针对第一

个区域的数字对象,由于与本节(１)中文献集合相

同,且发生风险的概率值也与本节(１)中的三个风险

点比较一致,所以可以推测,该区域的数字对象至少

也缺失信息摘要的描述值,可能的原因和保存系统

可以采取的措施也同本节(１).针对第二个区域的

数字对象,可能原因是缺失密钥信息或签名值的记

录,致使无法计算新的信息摘要,也可能是新信息摘

要与原始信息摘要比较结果不同;针对前者,保存系

统可以进一步核实数字对象的各项元数据元素的描

述值,补充缺失内容;针对后者,保存系统可进一步

分析导致数字对象发生改变的因素.
(３)保存级别.该风险点产生风险的数字对象

集中在所有时间区间的５个学科(基础学科、工程技

术、农业科技、医疗卫生科技、信息科学)的专利文献

中.首先,在所有的８个学科中,其他３个学科(哲
学与人文科学、社会科学、经济与管理科学)很少产

生专利文献,所以专利文献集中在上述５个学科;其
次,产生风险的可能原因是专利文献数字对象设置

的期望保存级别较高(可能是这类数字资源提交

者—国家知识产权局的要求,也可能保存系统认为

这类数字资源的价值较高),而该风险型元数据的元

素“保存级别的胜任状态”的赋值为“需要”(意味着

保存系统在实现该类数字资源的期望保存级别所需

的支撑条件尚不足).保存系统可以采取的措施是

针对这类数字资源,完善保存环境,提升保存条件,
满足这类数字资源的保存需求.

５　检测方法的局限性与改进思路

基于检测结果与样本数字对象的对比分析,检
测方法还存在下述一些不足,并针对每项不足提出

对应的改进思路.
(１)风险识别单元的问题.检测方法中,风险的

识别单元是元数据(即风险点).针对一件数字对

象,一个元数据中任一检测项目出现风险,该检测点

就产生风险,且有多个检测项目出现风险时,也归并

为该检测点出现风险一次.比如“固定性信息”风险

点设置了３个检测项目,本实验中,有２１３件数字对

象的“固定性信息”风险点产生了风险,但是具体到

每件数字对象,是原始信息摘要算法缺失? 原始信

息摘要丢失? 还是数字对象在长期保存过程中发生

了改变? 是发生了上述一种情况、二种情况? 还是

三种情况同时发生了? 无从知晓.导致保存系统难

０８
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以采取准确措施降低或规避风险.因为不同原因导

致的风险,应采用的规避或降低方法不同.如前２
个原因导致的风险的规避措施是补齐原始对象的信

息摘要或算法即可;第３种原因导致的风险,只有通

过本地或异地备份恢复数字对象来解决.
检测方法的改进思路.将检测方法中以元数据

为风险识别单元,改变为以检测项目为风险识别单

元.这样,可视化展现时,不仅显示每个元数据产生

的持续完整性风险的数字对象总数量,还需显示针

对一个元数据的每个检测项目上产生风险的数字对

象数量,很显然,可视化展示图也会随着增大很多.
(２)统计对象的问题.检测算法中,在一个风险

点上产生风险的所有数字对象将形成一个集合,统
计该集合中数字对象的个数,形成一个数字,展示在

可视化图中相应风险点上.但到底是哪些数字对

象? 无从知晓,因为缺失数字对象的清单.导致的

结果是,无法针对具体数字对象采取风险规避或降

低措施.如针对上述例子,本实验抽取的１万件数

字对象中,有２１３件产生“固定性信息”风险,但没有

列出这２３１件数字对象的具体唯一标识符,无法识

别出具体的数字对象,也就无法实施风险规避或风

险降低的措施.
检测方法的改进思路:在可视化展示图中,加入

超级链接,将每个风险点链接到具体产生该类风险

的数字对象清单上,并设置打印功能,需要时可打印

输出.
(３)元数据的相关性问题.检测方法中设计的

不同元数据与持续完整性之间的相关性是不一样

的.比如数字对象方面,“固定性信息”和“签名信

息”与持续完整性直接相关,相关性最大;“文件大

小”“保存级别”“存储位置”和“存储介质”与持续完

整性都是间接相关,相关性较小;保存事件方面,“固
定性检查”和“信息摘要计算”也是直接相关,但“介
质刷新”和“病毒检测”则是间接相关.直接相关的

元数据的检测结果更准确,间接相关的元数据的检

测结果都存在误差,有的误差很大.将检测结果与

样本进行对比,“固定性信息”和“签名信息”的２个

风险点的检测准确度都大于９０％,“固定性检查”和
“信息摘要计算”的２个保存事件风险点的检测准确

度也都大于９０％,但其他间接相关的风险点检测结

果的准确度都较低,在１０％—４５％之间.这样,对
间接相关的元数据产生风险的数字对象的识别所需

工作量很大.
检测方法的改进思路:采用分级检测,首先使用

直接相关的元数据进行检测,将产生风险的数字对

象析出,剩余的数字对象再使用间接相关的元数据

进行检测.由于后者的检测样本集已减小,所以识

别所需的工作量也随着降低.

６　检测方法的使用

本文设计的检测方法针对 CNKI进行了实验,
结果表明,除了存在上节列出的局限性外,其他方面

均具有较好的适用性.CNKI保存的主要是文本型

数字对象,针对其他类型保存系统(如多媒体数字对

象的保存系统)的实验没有进行.因此,使用该检测

方法(尤其是非文本型数字对象的保存系统)时,保
存系统需注意下述事项.

(１)元数据的完善.本检测方法的核心是持续

完整性风险型元数据的设计,检测结果的准确度和

全面性依赖于所设计的元数据方案的科学性.因此

使用该方法时,保存系统应该针对其保存的数字对

象、保存目标、保存政策、目标用户群体等实际,分
析、改造和完善本文设计的元数据方案.

(２)检测项目的完善.本检测方法中,每个元数

据均设置一定数量的检测项目,对元数据的检测是

通过对其设置的检测项目进行检测而实现的.因

此,检测结果的准确度完全依赖于设置的检测项目.
使用该方法时,保存系统应在上述完善元数据的基

础上,结合实际,改造和完善每个元数据的检测

项目.
(３)维度的划分.本检测方法的实验样品来自

CNKI,因此实验中的维度划分完全基于CNKI的实

际.但应用到其他保存系统时,需根据其收录数字

对象的实际,重新划分维度.
(４)动态风险的监控.本检测方法仅局限在静

态风险的检测,没有涉及动态风险的监控.可以在

静态风险检测的基础上,从时间维度设置一个检测

频率(如每天检测一次),基于该频率进行持续的离

散的静态风险检测,结果就形成了动态风险的检测.
当然,这种动态非完全连续,而是离散式的.实际上

也无需完全连续检测,因为保存系统中数字对象的

状态变化不可能完全连续,基于一个合理的检测频

率进行离散式检测即可.在此基础上,可设置一个

时间区间(如一个星期、一个月、一个季度或一年
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等),统计该时间区间内动态风险的检测结果,实现

包括集中趋势、离散趋势、分布形状和时间趋势等在

内的各种统计,并以可视化形式呈现,最终实现动态

风险的监控.
风险检测应是数字保存的一项常规工作,也是

规避和降低风险的基础.本文仅对持续完整性风险

设计了一种检测方法.实际上,除了该类风险外,数
字保存还存在其他类型的风险(比如可用性风险、真
实性风险等),识别这些类型的风险并设计其元数据

方案,并在此基础上设计相应类型风险的检测方法,
乃至进一步整合为数字保存的全风险型元数据并进

行全风险的检测方法设计,是本课题的后续研究

内容.
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